UNIWERSYTET
WSB MERITO
GDANSK

Uniwersytet WSB Merito w Gdansku

Wydziat Prawa i Administracji

Program studiow
Dla kierunku
Bezpieczenstwo wewnetrzne

Drugiego Stopnia

Studia: niestacjonarne

Profil: praktyczny



. OGOLNA CHARAKTERYSTYKA KIERUNKU STUDIOW

Nazwa kierunku studiow

Bezpieczenstwo wewnetrzne

Poziom studiow

Studia drugiego stopnia

Profil studiow

praktyczny

Forma studiow

niestacjonarne

Czas trwania studiow (w semestrach)

4 semestry

taczna liczba punktéw ECTS dla danej formy

studiow

120 ECTS

taczna liczba godzin okreslona w programie

Studia stacjonarne

Studia niestacjonarne

studiow Nie dotyczy 3008 h
Tytut zawodowy nadawany absolwentom magister

Wymiar praktyk zawodowych 480 h

Jezyk prowadzenia studiéw polski

Cykl ksztatcenia rozpoczynajacy sie w roku 2026/2027

Il. EFEKTY UCZENIA SIE

Symbol Opis efektow uczenia sie Kod uniwersalnej
efektu charakterystyki
Wiedza
absolwent zna i rozumie
w pogtebionym stopniu ramy praw cztowieka i obywatela oraz posiada wiedze
BWM W01 | rozszerzong z zakresu socjologicznych podstaw dziatalnosci jednostek i P7S WG
organizacji -
w pogtebionym stopniu zagadnienia z zakresu rozwoju mysli ludzkiej i jej
BWM W02 | haukowego pojmowania do zrozumienia zrédet, modeli i metod badar nad P7S WG
- bezpieczestwem oraz badan naukowych i pracy umystowe;j. -
w pogtebionym stopniu zasdb informacji z zakresu funkcjonowania
BWM_WO03 | organizaciji. P7S_WG
w pogtebiony sposdb historyczne podstawy rozwoju ustrojow panstwowych i
BWM_W04 konfliktéw pomiedzy bytami pafistwowymi oraz integrowania organizacji na P7S_WG
szczeblu regionalnym.
w pogtebionym stopniu informacje dotyczgce miedzynarodowych stosunkow
BWM_W05 pohtycznych P7S_WG




BWM_WO06

w pogtebionym stopniu zagadnienia z zakresu ochrony tajemnicy do
zrozumienia oraz rozwijania i stosowania rozwigzan w zakresie udostepniania
informacji publicznej, zabezpieczania informacji i danych (w tym osobowych).

P7S_WK

BWM_WO07

w pogtebionym stopniu zagadnienia z zakresu zagrozen cywilizacyjnych i ich
statystyk pozwalajgcg na wycigganie wnioskow i organizowanie
wspotdziatania (we wszelakiego rodzaju centrach ratunkowych oraz pomiedzy
nimi).

P7S_WG/WK

BWM_W08

w pogtebionym stopniu cywilng organizacje ochrony i obrony narodowej, a w
tym infrastruktury krytycznej jak réwniez dysponuje rozbudowang wiedzg z
zakresu instytucji, aktow prawnych i konstrukcji z zakresu ochrony prawnej,
ochrony ludnosci i zarzadzania kryzysowego oraz ustroju organow scigania.

P7S_WK

BWM_W09

w pogtebionym stopniu zagadnienia z zakresu przeciwdziatania wspétczesnym
zagrozeniom w tym programow prewencyjnych i strategii zapobiegania
dziataniom przestepczym.

P7S_WG/WK

BWM_W10

w pogtebionym stopniu zagadnienia z zakresu zarzadzania niezbedng do
zarzadzania strategicznego (w tym podejmowania decyzji oraz rozwigzywania
problemow).

P7S_WG/WK

Umiejetnosci
absolwent potrafi

BWM_U01

dostrzegad powigzania tej dyscypliny z innymi naukami oraz z praktyka
zycia codziennego, jak rowniez wykorzystywac przepisy w zakresie
praw i wolnosci cztowieka.

P7S_UW/UU

BWM_U02

okresla¢ wspotczesne kierunki filozoficzne i stosowaé w praktyce
zasady pracy umystowe;j.

P7S_UW/UU

BWM_U03

samodzielnie kontaktowac sie ze wspodtpracownikami jak rowniez z
petentami i Srodkami masowego przekazu odpowiednio okreslajac i
reagujac na interakcje miedzyludzkie.

P7S_UW/UK/UU

BWM_U04

kojarzy¢ procesy historycznego rozwoju ustrojowego panstw i
interpretowac fakty historyczne rozwoju integracji na gruncie
europejskim oraz przytaczaé przyktady integrowania na obszarze
europejskim i ich tto polityczne.

P7S_UW/UU

BWM_UO05

odnosié fakty polityczno-gospodarcze do uwarunkowan geograficznych
identyfikujac przy tym procesy powigzan w skali globalne;j.

P7S_UW/UU

BWM_U06

samodzielnie kwalifikowac informacje dostosowane do odpowiednich
grup spotecznych

P7S_UW/UK/uU0O/
uu

BWM_U07

kwalifikowac i systematyzowac zjawiska w zakresie bezpieczenstwa w
ruchu Ilgdowym, powietrznym i wodnym oraz zjawiska w zakresie
bezpieczenstwa epidemiologicznego, zagrozenia jakie przynosza
terroryzm i piractwo morskie jak rowniez te ktére mieszczg sie w
ramach zjawisk przestepczosci zorganizowanej, kryminalnej,
gospodarczej i korupcyjne;j.

P7S_UW/UU

BWM_U08

petni¢ kompetencje wtadzy publicznej, korzystajgc z aktéw prawnych
regulujacych ochrone prawng, stosowac procedury administracyjne,
jak réwniez analizujgc zagrozenia podejmowac zadania z zakresu
ochrony ludnosci.

P7S_UW/UK/uU0O/
uu

BWM_U09

na podstawie znajomosci strategii zapobiegania negatywnym
zjawiskom, definiowac role potencjatu i dziatan (zadan) podmiotéw i
organizacji w bezpieczeristwie wewnetrznym panstwa.

P7S_UW/UO/uU




BWM_U10

poréwnywac i wybiera¢ najbardziej efektywne metody zarzgdzania,
precyzowac cele strategiczne oraz wywodzi¢ z nich zadania
szczegbtowe dla ich realizacji.

P7S_UW/UK/UO

BWM_U11

kierowac zespotem i przyjmowac w nim role wiodace

P7S_UO

BWM_U12

poszerzaé zakres swojej wiedzy i doskonali¢ swoje umiejetnosci oraz
ukierunkowywac w tym zakresie inne osoby

P7S_UU

BWM_U13

postugiwac sie jezykiem obcym réwniez w zakresie dziedziny nauk
spotecznych na poziomie B2+ Europejskiego Systemu Opisu Ksztatcenia
Jezykowego

P7S_UK

Kompetencje spoteczne
absolwent jest gotéw do

BWM_KO1

dostrzegania doniostosci wptywu bezpieczenstwa na zycie jednostek i
zbiorowosci i poméc podwtadnym w podejmowaniu dziatania dla
zwiekszenia kultury organizacji, w ktérej funkcjonuja.

P7S_KO/KR

BWM_KO02

dostrzegania zmieniajgcych sie historycznie przedmiotu i zakresu
refleks;ji filozoficznej nad bezpieczenstwem.

P7S_KK/KO

BWM_KO3

tworzenia klimatu sprzyjajacego efektywnej wspétpracy, jak réwniez
tworzenia klimatu sprzyjajacego efektywnej realizacji zadan i
kreowaniu pozytywnego wizerunku instytucji stymulujac jednoczesnie
zachowania prospoteczne kontakty miedzynarodowe.

P7S_KR

BWM_K04

kojarzenia regulacyjnej i ochronnej funkcji organizacji parnstwowych w
stosunku do jednostek ludzkich, sledzgc rozwéj potrzeby integrowania
sie spotecznosci ludzkich i znajdujgc powigzania pomiedzy rozwojem
spotecznosci, a réwnolegtym rozwojem podmiotéw wykonawczych
przymusu spotecznego.

P7S_KK/KO/KR

BWM_KO5

kwalifikowania zaleznosci rozwoju spoteczenstw od uwarunkowan
natury polityczno-geograficznej i gospodarczej, dostrzegajgc wptyw
zjawiska konsolidacji dziatan w réznych dziedzinach na rozwdéj
spoteczny i gospodarczy.

P7S_KK/KO/KR

BWM_KO06

uswiadamiania cztonkom organizacji wage regulacji dostepu do
informacji publicznej oraz wage ochrony informacji niejawnych (w tym
podczas postugiwania sie sprzetem informatycznym) w ramach
podejmowanych przez organizacje dziatan.

P7S_KK/KO/KR

BWM_K07

przedstawiania otoczeniu (jednostkom) i organizacji zagrozenia jakie
przynosza terroryzm i piractwo morskie, zagrozenia epidemiologiczne i
pandemiczne, zagrozenia zwigzane z ruchem lgdowym, jak réwniez
zjawiska powigzane z przestepczoscig zorganizowang, kryminalna,
gospodarczg i korupcyjna.

P7S_KK

BWM_KO8

zawodowego funkcjonowania w strukturach organizacji zajmujacych
sie ochrong i obrong narodowg przywotujgc stosownie akty dla
zabezpieczenia funkcjonowania spoteczenstwa, jak rowniez
egzekwowad spotecznie konieczne dziatania zabezpieczajace w zakresie
ochrony.

P7S_KO/KR

BWM_K09

wspotuczestniczenia w tworzeniu strategii m.in. zapobiegania
przestepczosci, zabezpieczania imprez masowych, itp. oraz kreowac
standardy tworzonych dokumentéw w tym zakresie

P7S_KO/KR

BWM_K10

organizacji efektywnie funkcjonujgcej organizacji i kierowania nig z
perspektywy strategicznej uwzgledniajgcej dynamike otoczenia i

P7S_KR




technologiczne.

aspekty prawno-polityczne, ekonomiczne, socjo-kulturowe i

. ZAJECIA LUB GRUPY ZAJEC NIEZALEZNIE OD FORMY PROWADZENIA WRAZ
Z PRZYPISANIEM DO NICH EFEKTOW UCZENIA SIE | TRESCI
PROGRAMOWYCH ZAPEWNIAJACYCH UZYSKANIE EFEKTOW

ODNIESIENIE DO
KIERUNKOWYCH

TRESCI PROGRAMOWE

ZAJECIA LUB GRUPY ZAJEC EFEKTOW UCZENIA
SIE
MODLUY ZAJEC (przedmioty kierunkowe)

BWMN_W02

BWMN_W10 Przedmiot obejmuje wprowadzenie do

BWMN_UO01 metodologii badan w naukach o bezpieczeristwie|

BWMN_U02 oraz omowienie najwazniejszych pojeé, takich

BWMN_U10 liak problem badawczy, cel, hipoteza czy

BWMN_K10 operacjonalizacja zmiennych. Tresci koncentruja

BWMN_KO8 sie na metodach ilo$ciowych i jakosciowych
stosowanych w badaniach bezpieczenstwa
wewnetrznego oraz na technikach pozyskiwania
i analizy danych wykorzystywanych przez
instytucje odpowiedzialne za bezpieczenstwo
panstwa. Studenci uczg sie projektowania

. . . badan, formutowania zatozen i hipotez, doboru
Metody badan bezpieczenstwa . . o

odpowiednich metod oraz interpretacji
wynikdw. Waznym elementem sg praktyczne
zastosowania metod badawczych w analizie
zagrozen, ocenie ryzyka, pracy stuzb oraz w
diagnozowaniu zjawisk takich jak przestepczosc
czy zagrozenia Srodowiskowe. Przedmiot
ukazuje takze kierunki rozwoju wspotczesnych
metod badawczych w obszarze bezpieczenstwa,
w tym zastosowanie analityki danych,
modelowania i nowoczesnych narzedzi
wspomagania decyzji.

BWMN_WO08 Regulacje prawne w zakresie BHP na Uczelni.

BWMN_UO07 Zagrozenie czynnikami niebezpiecznymi,

BWMN_KO04 szkodliwymi i ucigzliwymi w $rodowisku

BHP pracy/nauki

Podstawowe zasady bezpieczenstwa w
Srodowisku pracy/nauki.

BWMN_W03 Modut 1. Tradycje i wspdtczesnosé stuzb

BWMN_UO09 specjalnych (tradycyjne cechy wywiadu i

BWMN_KO04 kontrwywiadu, funkcja informacyjna stuzb;

Stuzby specjalne

zagrozenia ze strony obcych stuzb specjalnych.)

Modut 2. Organizacja polskich stuzb specjalnych
(ewolucja organizacji polskich stuzb specjalnych

po 1990 roku; reformy polskich stuzb




specjalnych; czynnosci operacyjno-
rozpoznawcze)

Modut 3. Kontrola stuzb specjalnych (kontrola
wtadzy ustawodawczej; funkcje kontrolne
sadow; nadzér wtadzy wykonawczej)

Modut 4. Debata na temat stuzb specjalnych
(problem stuzb specjalnych w debacie
wczesnego okresu transformacji systemowej;
zasadnicze problemy zwigzane z
funkcjonowaniem stuzb w panstwie obecne w
debacie publicznej; aktualne wyzwania dla
sektora stuzb specjalnych w Polsce)

Formalno-prawne aspekty bezpieczenstwa

BWM_W08
BWM_UO08
BWM_KO1

System zrodet prawa w systemie bezpieczenstwa

Metody utrzymania bezpieczenstwa i porzadku
w Polsce. Pojecie i rodzaje bezpieczenstwa.
\Wyspecjalizowane instytucje odpowiedzialne za
utrzymanie porzadku

System bezpieczenstwa wewnetrznego i gtdwne
zagrozenia na obszarze UE - analiza
podstawowych aktéw prawnych

Struktura, zadania, kompetencje organéw
wtadzy panstwowej, administracji zespolonej i
niezespolonej oraz instytucji bezpieczenstwa
wewnetrznego wynikajgce z poszczegdlnych
aktéw prawnych. Prawne uregulowania
dziatalnosci organizacji pozarzgdowych w
zarzadzaniu bezpieczeristwem wewnetrznym

System zarzgdzania kryzysowego, Stan kleski
zywiotowej, stan wyjgtkowy, stan wojenny.
Bezpieczenstwo Polski w systemie
miedzynarodowym

Systemy ratownicze w Polsce

BWM_WO07
BWM_WO08
BWM_U07
BWM_K07

Typologia zagrozen. Zagadnienia teoretyczne
zwigzane z organizacje Krajowego Systemu
Ratowniczo Gasniczego.

Segregacja 0s6b poszkodowanych na miejscu
zdarzenia

Proc Pojecie, istota oraz wartosci
bezpieczenstwa narodowego. Funkcje panstwa
w dziedzinie bezpieczenstwa

Organy parlamentarne wiasciwe w sprawach
bezpieczenstwa i porzgdku publicznego
Charakterystyka, zakres dziatania, zadania
formacji policyjnych w Polsce
Charakterystyka, zakres dziatania, zadania stuzb
specjalnych w Polsce

Charakterystyka, zakres dziatania oraz zadania
instytucji zabezpieczajgcych bezpieczenstwo
wewnetrzne kraju

Zadania Sit Zbrojnych RP w zapewnieniu
bezpieczeristwa wewnetrznego Polski

edura START

\Wspotpraca podmiotéw w zakresie organizacji

KSRG.




Instytucje bezpieczeristwa wewnetrznego w
Polsce

BWM_WO06
BWM_WOS
BWM_U07
BWM_U0S
BWM_K04
BWM_KO07

Pojecie, istota oraz wartosci bezpieczenstwa
narodowego. Funkcje panstwa w dziedzinie
bezpieczenstwa

Organy parlamentarne wiasciwe w sprawach
bezpieczenstwa i porzgdku publicznego

Charakterystyka, zakres dziatania, zadania
formacji policyjnych w Polsce

Charakterystyka, zakres dziatania, zadania stuzb
specjalnych w Polsce

Charakterystyka, zakres dziatania oraz zadania
instytucji zabezpieczajgcych bezpieczeristwo
wewnetrzne kraju

Zadania Sit Zbrojnych RP w zapewnieniu
bezpieczernstwa wewnetrznego Polski

Bezpieczenstwo miedzynarodowe

BWM_W04
BWM_WO05
BWM_WO09
BWM_U04
BWM_U05
BWM_K02
BWM_K05
BWM_K07

Pojecie bezpieczeristwa miedzynarodowego w
XX wieku

1) Pojecie i istota bezpieczenstwa
miedzynarodowego

2) Przestanki redefinicji bezpieczenstwa
miedzynarodowego

Bezpieczenstwo w teoriach stosunkéw
miedzynarodowych

1) Bezpieczenstwo wedtug szkoty realistycznej
2) Bezpieczenstwo wedtug szkoty liberalnej
Polityki umacniania bezpieczenstwa panstwa w
stosunkach miedzynarodowych

a) polityka unilateralna (hegemonizm,
interwencjonizm, izolacjonizm)

b) polityka multilateralna (réwnowaga sit,
odstraszanie, sojusze, neutralnosc)

Doktryny i praktyka bezpieczerstwa mocarstw
slobalnych

1) Koncepcja bezpieczenstwa USA

2) Koncepcja bezpieczenstwa Chinskiej Republiki
Ludowej

3) Koncepcja bezpieczeristwa Federacji
Rosyjskiej

Euroatlantyckie srodowisko bezpieczeristwa
miedzynarodowego - NATO

Terroryzm miedzynarodowy jako gtéwne
zagrozenie dla bezpieczenstwa
miedzynarodowego

1) Pojecie i istota terroryzmu w XXI wieku

2) Zrédta i motywy terroryzmu

3) Organizacje terrorystyczne

Historia i wspotczesny terroryzm

BWM_WO01
BWM_W04
BWM_WO09
BWM_U01
BWM_U03
BWM_K04

Ewolucja i typologia pojecia terroryzm.
Obiekty atakdw terrorystycznych.
Terroryzm ugrupowan fundamentalistycznych.

Zagrozenia w cyberprzestrzeni - cyberterroryzm.

Bioterroryzm.




\Wspotczesne sposoby dziatania ugrupowan
terrorystycznych i radykalnych jednostek.
Piractwo i terroryzm morski.

Mass media a terroryzm.

Terroryzm jednej sprawy (ekstremizm jednej
sprawy lub terroryzm parapolityczny).
Terroryzm radykalnej prawicy.

Terroryzm w Unii Europejskiej - strategia UE w
zakresie zwalczania terroryzmu

BWM_W10 Podstawy prawne, uregulowania prawne w
Wprowadzenie do praktyk zawodowych [BWM_U08 zakresie przedmiotu.

BWM_K10 Procedura zaliczania praktyk zawodowych.

BWM_WO03 1. Dimensions of the EU's external relations

BWM_WO05 2. EU institutions in external relations

BWM_U10 3. Common Foreign Policy and Security Policy of

BWM_KO1 the EU

General Electives: External Relations of the
European Union

4. Common Security and Defense Policy
5.The "Eastern Partnership" program - a tool for
EU external relations

6. The European Union as a civil power in the
international arena

7. External relationship: EU - NATO

8. External relationship: EU - USA

9. External relationship: EU - China

10. External relationship: EU - Russian
Federation

11. External relationship: EU - Turkey

BWM_WO07 Podstawowe akty prawne regulujgce
BWM_WO09 poszczegdlne rodzaje transportu.
BWM_WO03 Zasady petnienia stuzby przez funkcjonariuszy
BWM_W10 policji i innych stuzb. Zabezpieczenie miejsca
BWM_UO01 zdarzenia i wykonywanie podstawowych
BWM_U02 czynnos¢.
BWM_UO8 Transport drogowy.
BWM_UO06 ITransport powietrzny.
Bezpieczenstwo transportu BWL_K04 Transport wodny.
Infrastruktura rurociggowa
Wptyw czynnikéw ksztattujgcych
bezpieczedstwo w transporcie na podstawie
danych prezentowanych w statystykach Policji i
innych organizacji,
Formy i sposoby ksztattowania bezpieczenstwa
w ruchu drogowym.
Prezentacja multimedialna (zaliczenie).
BMM_WO09 Informacje o bezpieczenstwie. Spoteczenstwo i
BMM_UO09 bezpieczeristwo. = Rozwdj osobisty i szkolenia
Jezyk obcy branzowy BMM_UO01 w stuzbach. Nauka i edukacja w
BMM_KO03 bezpieczenstwie. Zarzgdzanie w sytuacjach
kryzysowych. Sprawy ogdlnoswiatowe.
Prezentacje
BWM_W08 Podstawy prawne ochrony infrastruktury
BWM_WO07 krytycznej
. Lo BWM_WO04 Zatozenia ochrony infrastruktury krytycznej w
Ochrona infrastruktury krytycznej Paristwa BWM_WO03 Polsce. Identyfikacja zagrozen i budowa
BWM_UQ09 scenariusza ich wystgpien na okreslonym
BWM_UO8 terytorium




BWM_K09 Europejska infrastruktura krytyczna
Problem ochrony infrastruktury krytycznej przed
zagrozeniami cyberterrorystycznymi
Kleski zywiotowe i katastrofy oraz ich skutki dla
ludnosci, mienia, infrastruktury i Srodowiska
Infrastruktura krytyczne a bezpieczenstwo
BWMN_WO09 \Wprowadzenie do przedmiotu. Ogdlna typologia
BWMN_UO09 wyzwan i zagrozen panstwa oraz obywatela z
BWMN_KO04 punktu widzenia nauk o bezpieczenstwie
\Wyzwania i zagrozenia bezpieczenstwa
cztowieka - obywatela w spoteczenstwie
informacyjnym w warunkach panstwa
demokratycznego
\Wyzwania i zagrozenia - przeglad globalny,
Wyzwania i zagrozenia dla bezpieczeristwa reglonalr.\y,. Iokalny . . .
wewnetrznego RP Wyzwania i zagrozlema bezpieczeristwa
wewnetrznego panstwa
\Wyzwania i zagrozenia w strategiach
bezpieczeristwa RP
Ocena funkcjonalnosci wybranych instytucji
bezpieczenstwa - strategie bezpieczeristwa RP
Ocena funkcjonalnosci wybranych instytucji
bezpieczenstwa - stuzby specjalne oraz system
ochrony informacji niejawnych
BWM_W02 Mapa pojeciowa - przyblizenie kluczowych
BWM_W10 definicji
BWM_WO05 Bezpieczenstwo jako obszar kontroli oraz audytu
BWM_U09
BWM_UO06 Kontrola — aspekty teoretyczne i prawne
BWM_K04 Audyt — cechy charakterystyczne
Kontrola i audyt w zakresie bezpieczenstwa BWM_K03 Stuzby bgzpleczenstwa Jako podmioty
kontrolujgce
Kontrola, audyt, koordynacja i nadzér nad
strukturami bezpieczenstwa panstwa
Audyt bezpieczenistwa teleinformatycznego
Kontrola i audyt a cywilne podmioty realizujgce
zadania na rzecz bezpieczenstwa
Sem. 2 Sem. 2
BWM_W01 Filozoficzne zatozenia nauk o bezpieczenstwie.
BWM_WO03 Kategorie i doktryny ontologiczne,
BWM_WO07 epistemologiczne i aksjologiczne.
BWM_U02 Konceptualizacja podstawowych kategorii
BWM_U10 epistemologicznych. Metodologia badan ogdlna
BWM_UO06 pragmatyczna. Metodologia nauk o
BWM_K01 bezpieczenstwie
Seminarium dyplomowe BWM_KO03 Kategorie konstytuujgce koncepcje pracy
Sem. 3 licencjackiej: uzasadnienie wyboru tematyki
BWM_W02 pracy, zamiar badawczy, gtéwny problem
BWM_WO03 badawczy, problemy szczegétowe, cele
BWM_WO01 szczegdtowe i cel gtéwny pracy. Hipoteza
BWM_UO02 robocza. Testowanie hipotezy - wyprowadzanie
BWM_UO01 implikacji testowych i poréwnywanie z
BWM_UO06 obserwacjami jednostkowymi. Prawa sylogizmu
BWM_UO03 hipotetycznego: modus ponendo ponens i




BWM_KO01
BWM_KO03
Sem. 4
BWM_W02
BWM_WO03
BWM_W10
BWM_UO08
BWM_U10
BWM_U02
BWM_UO03
BWM_K04

modus tollendo tollens. Weryfikacja,
konfirmacja, falsyfikacja, koroboracja hipotezy
roboczej. Wyprowadzanie hipotezy badawczej.
Zatozenia i ograniczenia badawcze.

Metoda ogdlna rozwigzania problemu
badawczego. Metody, techniki, narzedzia
badawcze podrzednie ztozone w zakresie
metodologii ogdlnej pragmatycznej (metody
ogdlnologiczne), a takze metodologii
szczegbtowej pragmatycznej (nauk o
bezpieczenstwie) w zakresie ogdlnym. Wybor
metody jako funkcji problemu badawczego.
Techniczne oraz jezykowo - stylistyczne
przyktady rozwigzan stosowanych w pracach
licencjackich. Rysunki, tabele, zestawienia i
arkusze obliczeniowe jako narzedzia
prowadzenia, operacjonalizacji i prezentacji
badan.

Sem. 3

Przyjeta na uzytek pracy magisterskiej orientacja
filozoficzna, koncepcja pracy, tres¢ rozdziatéw
merytorycznych, organizacja prowadzonych
badan, przewidywalne / uzyskane rezultaty.
Indywidualne prezentacje fragmentdow prac
dyplomantow.

\Wyniki badan wtasnych a zastosowane metody,
techniki i narzedzia badawcze. Wartos¢
uzyskanych rezultatéw w Swietle przyjetych
zatozen i ograniczen badawczych. Indywidualne
prezentacje fragmentéw prac dyplomantéw.

Poprawnosc techniczna i stylistyczno - jezykowa.
Prawidtowos¢ stosowanych odwotan.
Prezentacje indywidualne fragmentéw prac
dyplomantéw.

Konfrontacja i dyskusja zastosowanych orientacji
filozoficznych, procedur badawczych, metod
ogdlnych i szczegdtowych. Prezentacje
indywidualne fragmentdow prac dyplomantéw.

Sem. 4

Uakosciowe metody analizy strategicznej:
modelowanie srodowiska bezpieczenstwa
panstwa (wojewddztwa, gminy, powiatu).
Macierze wielokryterialne redukcji zagrozen i
szans. Metody opisu zagrozen i szans. Metody
formutowania koncepcji dziatania.
Konstruowanie scenariuszy standw, proceséw,
mozliwych zdarzen. Metody projektowania
celow dziatania (poziom strategiczny, operacyjny
i taktyczny). Metody projektowania struktur.
Metody optymalizacji systemdow
bezpieczenstwa. Metody optymalizacji koncepcji
dziatania. Metody oceny efektywnosci dziatania
(jakosciowe). Metody wyboru i podejmowania
decyzji.
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Ilosciowe metody analizy strategicznej: metody
srupowania danych k-means i k-medoids,
metody aglomeracyjne, metody taksonomiczne.
Metody matematyczne w analizie strategicznej
na poziomie panstwa. Statystyczne metody
prognozowania - jednoréwnaniowe:
wyréwnywanie szeregdw chronologicznych.
Metody heurytyczne: burza mézgdéw, metoda
365, metoda Phillips 66, komputerowa burza
mozgow. Metody kombinatoryczne: metoda
morfologiczna w praktyce nauk o
bezpieczenstwie.

Probna obrona pracy magisterskiej

Strategia bezpieczenstwa narodowego

BWM_WO02
BWM_W10
BWM_U01
BWM_U02
BWM_U10
BWM_K10
BWM_KO08

Strategia — geneza, ewolucja (od starozytnosci
do czasow wspdtczesnych), znaczenie, zwigzki z
kategoriami nadrzednymi i podrzednymi.
Polityka, strategia, doktryna — ujecia teoretyczne
i praktyczne

Strategia jako koncepcja, nauka, kategoria
konfliktu, idea, metoda, sztuka, system.
Strategia dziatania - prakseologiczne ujecie
strategii

Strategia — system strategii panstwa:
bezpieczenstwa, obronnosci, obronna,
wojskowa, sit zbrojnych, kryzysowa, pokojowa,
wojenna, strategie podmiotéw, dziedzin,
narzedzi, Srodkéw, standéw. Cechy strategii.
Strategia - struktura — kultura - zwigzki i
zaleznosci

Strategia w teorii i praktyce funkcjonowania
wybranych krajow swiata. Niemiecka, francuska,
amerykanska, brytyjska, rosyjska mysli
strategiczne. Polska przedwojenna i powojenna
szkota strategiczna

Strategie bezpieczenstwa, obronnosci, obronne i
wojskowe RP po 1990 roku. Istota, tresc, zakres
rozwigzywanych problemoéw - konteksty
historyczno-polityczne. Strategia bezpieczenstwa
RP 2020 jako nie strategia

Strategie obrony kolektywnej i sojuszniczej.
Zwigzki i zaleznosci pomiedzy koncepcjami
zewnetrznymi a narodowymi. Elementy teorii i
praktyki proceséw planowania strategicznego.
Uzgadnianie celéw, zasobdéw, koncepcji
realizacyjnych

Strategie bezpieczenstwa i biate ksiegi
bezpieczenstwa i obronnosci wybranych panstw
— przeglad globalny, regionalny, lokalny
Przeglad Strategiczny jako narzedzie planowania
bezpieczeristwa narodowego. Przeglady
strategiczne w praktyce funkcjonowania
wybranych panstw: USA, Francja, Wielka
Brytania, Polska

Bezpieczenstwo informacyjne

BWM_WO03
BWM_W10
BWM_U0S

BWM_U06

Funkcjonalne systemy bezpieczenstwa
informacji — warianty, schematy organizacji

Bezpieczenstwo fizyczne informacji
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BWM_U10 Identyfikacja zagrozen, ocena i zarzgdzaniem
BWM_KO06 ryzykiem
BWM_K10 Inzynieria systemow ochrony i bezpieczenstwa
informacji
Dokumenty, procedury zgodne z ISO 27001
Implementacja, wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji zgodnego z ISO
27001
Audyt i kontrola w zakresie bezpieczenstwa
informacji
BWMN_W01 Prewencja kryminalna. Podstawowe pojecia.
BWMN_UO01 Cele. Formy.
BWMN_KO09 Rola Policji w realizacji zadan zwigzanych z
prewencjg kryminalna.
Rola administracji samorzagdowej i innych
Prewencja kryminalna instytucji'w reali'zacji zadan zwigzanych z
prewencjg kryminalna.
Planowanie i wdrazanie programow
prewencyjnych.
Ksztattowanie bezpiecznych przestrzeni.
Prewencja kryminalna w ujeciu praktycznym.
3 sem. 3 sem.
BWM_W10 Poznanie zasad i specyfiki funkcjonowania
BWM_U04 jednostki w oparciu o istniejgce akty prawne
BWM_UO08 oraz wprowadzone rozwigzania
BWM_U10 Znajomos¢ dokumentacji wymaganej na réznych
BWM_UO06 stanowiskach pracy w organizacji
BWM_KO03 Wykorzystanie wiedzy praktycznej oraz
BWM_K10 znajomos¢ korzystania z systemdw analitycznych
i informatycznych w organizacji
4 sem. Dokonywanie trafnych obserwacji podczas
BWM_W10 nabywania wiedzy o warsztacie pracy na
BWM_U04 okreslonych stanowiskach
BWM_U10 \Weryfikacja i pogtebianie organizacyjnych i
BWM_UO6 interpersonalnych umiejetnosci w pracy
BWM_U08 zespotowe
BWM_KO03 Aktywny udziat w biezgcych, waznych z punktu
Praktyka zawodowa BWM_K10 widzenia funkcjonowania organizacji,

\wydarzeniach

4 sem.

Poznanie zasad i specyfiki funkcjonowania
jednostki w oparciu o istniejgce akty prawne
oraz wprowadzone rozwigzania

Znajomos¢ dokumentacji wymaganej na réznych
stanowiskach pracy w organizacji

\Wykorzystanie wiedzy praktycznej oraz
znajomos¢ korzystania z systemow analitycznych
i informatycznych w organizacji

Dokonywanie trafnych obserwacji podczas
nabywania wiedzy o warsztacie pracy na
okreslonych stanowiskach

\Weryfikacja i pogtebianie organizacyjnych i
interpersonalnych umiejetnosci w pracy

zespotowe
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Aktywny udziat w biezgcych, waznych z punktu
widzenia funkcjonowania organizacji,
\wydarzeniach

BWM_WO03 Analiza atakow w cyberprzestrzeni.
BWM_W10 10 zasad bezpiecznego urzadzenia
BWM_U04 teleinformatycznego.
.. . , BWM_KO02 OSINT - bezpieczenstwo teleinformatyczne w
Zagrozenia cyberbezpieczenstwa .
systemie.
OSINT - portale spotecznosciowe.
Analiza atakow w systemie teleinformatycznym.
BWM_W01 Pojecie bezpieczenstwa i socjologii
BWM_WO07 Zakres i pojecie poczucia bezpieczenstwa z
BWM_WO09 socjologicznego punktu widzenia
BWM_UO05 "
BWM_UO03 Grupy dyspozycyjne w systemie bezpieczenstwa
BWM_U06 panstw
Socjologia bezpieczenstwa BWM_K04 Teoretyczne oraz praktyczne zwigzki socjologii i
BWM_KO03 bezpieczenstwa
Badania socjologiczne nad poczuciem
bezpieczenstwa
Socjologia bezpieczeristwa w badaniach
naukowych
\Wybrane zagadnienia bezpiecznych zachowan
BWM_W09 Rola informacji w systemie bezpieczenstwa
BWM_W07 panstwa
BWM_U10 Metody analizy uzyskiwanych informacji
BWM_UO06 Formy oraz metody pozyskiwania informacji
BWM_KO03 jednozrédtowych

Przedmiot do wyboru: Biaty wywiad/
Dziatalno$¢ operacyjna stuzb specjalnych w
Polsce

Nowe technologie IT wykorzystywane w
pozyskiwaniu informacji jednozrédtowych

Rola biatego wywiadu w procesie decyzyjnym
panstwa

Socjotechnika wykorzystywana w pracy biatego
wywiadu w ramach wojny informacyjnej
Zrédta informacji wykorzystywane na cele
biatego wywiadu

\Wady oraz zalety dziatalnosci biatego wywiadu

Identyfikacja prawna i ustawowa pojecia stuzby
specjalne w Polsce

Identyfikacja instytucji systemu bezpieczenstwa
wewnetrznego panstwa, uprawnionych do
uzywania pojecia stuzby specjalne w Polsce i ich
uplasowanie w strukturze administracji
panstwowej

RAznica pojeciowa pomiedzy czynnosciami
operacyjnymi a kontrolg operacyjng na
podstawie zapiséw prawnych

Uprawnienia do czynnosci operacyjnych
wojskowych stuzb specjalnych

Uprawnienia do czynnosci operacyjnych
cywilnych stuzb specjalnych

Rdznica uprawnien jakimi dysponujg cywilne
stuzby specjalne w zakresie czynnosci
operacyjnych
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Funkcje stuzb specjalnych w Polsce
Rola i zadania stuzb specjalnych w Polsce
ROznica pomiedzy dziataniami wywiadowczymi a

kontrwywiadowczymi

SPECJALNOSC: KRYMINOLOGIA | K

RYMINALISTYKA

BWMN_W03
BWMN_W06
BWMN_W08
BWMN_W10
BWMN_U02
BWMN_UO03
BWMN_U07
BWMN_U11
BWMN_K02
BWMN_KO3
BWMN_K04
BWMN_K08

Praca wykrywcza organow scigania

Zapoznanie ze zjawiskiem przestepczosci w XXI
wieku.

Prawne formy dziatania administracji publicznej
w ochronie bezpieczeristwa i porzadku
publicznego.

Klasyfikacja stuzb, formacji i innych instytucji
majgcych uprawnienia do realizacji czynnosci
wykrywczych

\Wybrane formy i metody pracy wykrywczej
Zagadnienia etyczne zwigzane z realizacjg
czynnosci wykrywczych

System kontroli i nadzoru nad pracg wykrywcza

BWM_WO02
BWM_WO09
Podstawy kryminologii BWM_U09
BWM_U08
BWM_K04

Podstawa i zakres oraz zadania kryminologii.

Przedmiot badan kryminologii.

Przestepczos¢ jako przedmiot badan
kryminologii.

Przestepca jako przedmiot badan kryminologii.

Ofiara jako przedmiot badan kryminologii.
Kryminologia a inne dyscypliny naukowe.

BWM_WO07
BWM_U01
BWM_K03

Wybrane zagadnienia prawa karnego
procesowego

\Wprowadzenie do nauki prawa karnego
procesowego i wstepne wiadomosci o procesie
karnym. Pojecia podstawowe. Istota procesu
karnego.

Cele, funkcje i zasady procesu karnego
Postepowanie dowodowe. Pojecie dowodu.

Uczestnicy postepowania. Organy procesowe.
Organy postepowania przygotowawczego i ich
wtasciwosc. Sad (zasady gwarancyjne wymiaru
sprawiedliwosci, sktad sgdu, wtasciwos¢ sadu,
wytagczenie sedziego). Strony procesowe i ich
reprezentanci.

\Wprowadzenie dowodow - inicjatywa
dowodowa, wniosek dowodowy, wymogi
formalne i tres¢ wniosku dowodowego.
Przestanki oddalenia wniosku dowodowego i
forma oddalenia. Oskarzony i Swiadek jako
zrédto dowodu.

Poszukiwanie i ujawnianie dowodow:
przeszukanie, zatrzymanie rzeczy, kontrola i
utrwalanie rozmé

Postepowanie przygotowawcze. Cel i funkcje
postepowania przygotowawczego.
Postepowanie sprawdzajgce (art. 307 k.p.k.) i
postepowanie w niezbednym zakresie (art. 308
k.p.k.). Przebieg postepowania

przygotowawczego: postepowanie
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przygotowawcze w sprawie (in rem),
postepowanie przygotowawcze przeciwko
osobie (in personam), przedstawienie zarzutéw,
modyfikacja zarzutéw, udziat stron oraz ich
przedstawicieli procesowych w czynnosciach
postepowania

Zakonczenie postepowania przygotowawczego i
postepowanie przejsciowe. Umorzenie
postepowania oraz subsydiarny akt oskarzenia.
Skierowanie sprawy do sgdu: akt oskarzenia,
wniosek o warunkowe umorzenie
postepowania, wniosek o umorzenie
postepowania i zastosowanie Srodka
zabezpieczajacego. Kontrola formalna. Kontrola
merytoryczna aktu oskarzenia. Kwestie
incydentalne, wnioski dowodowe,
przygotowanie organizacyjne rozprawy gtownej.

Rozprawa gtéwna a konsensualne sposoby
zakonczenia postepowania karnego

Srodki przymusu. Systematyka, pojecie, funkcje,
przestanki stosowania Srodkéw przymusu.
Kontrola stosowania Srodkdéw przymusu.

Przedmiot i zakres kryminologii.
Stosunek kryminologii do innych nauk.

BWM_WO06 L
- Przestepczos¢ jako zjawisko spoteczne.
BWM_W10 S, . .
- Zrodta wiedzy o przestepczosci.
. . BWM_UO05 ) .
Kryminologia stosowana BWM_UO7 Ciemna liczba przestepstw.
- Przestepczos$¢ zorganizowana i jej formy.
BWM_K03 Przestepczos$¢ gospodarcza
BWM_KO8 GPCzOSCBOSP
- Zapobieganie przestepczosci.
Prognoza kryminologiczna.
BWMN_W03
BWMN_WO06 .
- Dowody w postepowaniu karnym
BWMN_WO08 N .
- Pojecie biegtego w postepowaniu karnym
BWMN_W10 L S .
- Pojecie ekspertyzy kryminalistycznej
BWMN_U02 L .
- Zakres ekspertyzy kryminalistycznej
- BWMN_UO3 o .
Wybrane ekspertyzy kryminalistyczne BWMN_U07 Zasady przeprowadzania i dokumentowania
BWMN_Ull ekspertyzy kr}/r?qlnallstyczne-J o
- Ocena wartosci dowodowej dowodu z opinii
BWMN_KO2 biegtego. Orzecznictwo saddw polskich a opinia
BWMN_K02 biegfego. adowp P
BWMN_KO08 glee
BWMN_KO04
Powstanie, rozwdj, definicje analizy kryminalnej.
Powstanie, rozwoj, definicje wywiadu
BWMN_WO06 kryminalnego
BWMN_WO08 Scharakteryzowanie gtéwnych form analizy
BWMN_UO01 kryminalnej (operacyjnej, strategicznej).
Wywiad kryminalny - analizy kryminalne [BWMN_U02 \Wykorzystanie analizy kryminalnej jako
BWMN_KO3 narzedzia wykrywczego (procesowego).
BWMN_KO6 Dziatania realizowane wobec wybranych grup

przestepstw kryminalnych:

- przestepstwa przeciwko mieniu,
- przestepstwa rozbdjnicze,

- przestepstwa narkotykowe.
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Dziatania realizowane wobec przestepstw
sospodarczych.

SPECJALNOSC: StUZBY MUNDUROWE | BEZPIECZENSTWO PANSTWA

\Wprowadzenie do zarzadzania informacjami w

BWM_W03 stuzbach publicznych
BWM_WO06 Podstawy systemow zarzadzania informacjg
BWM_W10

Zarzadzanie zasobami informacji w stuzbachBWM_U06 Bezpieczenstwo informacji w stuzbach

publicznych BWM_UO08 publicznych

BWM_U10 Technologie informatyczne w zarzadzaniu
BWM_K01 informacja
BWM_KO06 Praktyczne aspekty zarzgdzania informacjq w

stuzbach publicznych

Mapa pojeciowa - przyblizenie kluczowych

definicji
Podstawowe zadania organéw administracji
BWM_W01 Easilzcr\:\v;\;vfzj dzania Kryzysowego - element
BWM_WO07 ystem Zarza yZysoweg
BWM W05 bezpieczenstwa narodowego
Wspétdziatanie stuzb w sytuacjach BWM_U01 \Wojewddzkie i Powiatowe Centra Zarzadzania
kryzysowych BWM:UOG i;yzyzgx:gg, Gminne Zespoty Zarzadzania
BWM_KO04 YZVSOWEEO o .
- Komunikowanie z mediami w zarzgdzaniu
BWM_KO03 .
- kryzysowym - sytuacjach kryzysowych
\Wspotdziatanie a potgczonos¢ dziatan
Procedury wspétdziatania SZ RP, Policji PSP, SG,
IABW w sytuacjach kryzysowych
Regulacje prawne, ogdlna struktura,
uprawnienia i obowigzki, warunki przyjmowania
kandydatow do Policji.
Regulacje prawne, ogdlna struktura,
uprawnienia i obowigzki, warunki przyjmowania
kandydatow do Strazy Miejskiej (Gminnej).
Regulacje prawne, ogdlna struktura,
uprawnienia i obowigzki, warunki przyjmowania
kandydatow do Strazy Granicznej, Stuzby
BWM W04 W|QZ|en'neJ, Strazy Poz,arnej, Stuzby Lesne;j.
- Regulacje prawne, ogdlna struktura,
BWM_WO06 L . . . .
- uprawnienia i obowigzki, warunki przyjmowania
BWM_W03 , . . .
- kandydatow do Strazy Ochrony Kolei, Stuzby
L . BWM_U03 -
Uprawnienia stuzb mundurowych BWM_UOS Celno-Skarbowej.
- Regulacje prawne, ogdlna struktura,
BWM_U06 L . . . .
- uprawnienia i obowigzki, warunki przyjmowania
BWM_K08 kandydatéw do SOP
BWM_K10 ¥ ‘

Regulacje prawne, ogdlna struktura,
uprawnienia i obowigzki, warunki przyjmowania
kandydatow do Inspekcji Transportu
Drogowego.

Regulacje prawne, ogdlna struktura,
uprawnienia i obowigzki, warunki przyjmowania
kandydatow do Centralnego Biura
Antykorupcyjnego.

Regulacje prawne, ogdlna struktura,
uprawnienia i obowigzki, warunki przyjmowania
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kandydatow do stuzb specjalnych: Agencja
\Wywiadu i Agencja Bezpieczenstwa
Wewnetrznego.

Regulacje prawne, ogdlna struktura,
uprawnienia i obowigzki, warunki przyjmowania
kandydatow do: Wewnetrzne stuzby ochrony
(Stuzba Ochrony Metra, Straz Ochrony Lotniska,
Stuzba Ochrony Gmachu Najwyzszej lzby
Kontroli, Stuzba Ochrony Instytutu Pamieci
Narodowej); Straz Marszatkowska, Straz Parku
Narodowego, Panstwowa Straz towiecka,
Panstwowa Straz Rybacka.

Odpowiedzialnosé stuzb mundurowych.

Sposdb dziatania stuzb specjalnych jako
kryterium klasyfikacji Usytuowanie stuzb
specjalnych w systemie organdw panstwowych
Zakres dziatania stuzb specjalnych

BWMN_WO03 Prawne formy dziatania administracji publicznej
BWMN_W08 w ochronie bezpieczenstwa i porzadku
BWMN_UO01 publicznego
Dziatalnoéé operacvina BWMN_U04 Czynnosci operacyjno — rozpoznawcze jako
P vl BWMN_UO08 podstawowa forma dziatania stuzb specjalnych
BWMN_KO03 Zakres uprawnien Agencji Bezpieczeristwa
BWMN_KO04 Wewnetrznego
Uprawnienia funkcjonariuszy Centralnego Biura
Antykorupcyjnego
Uprawnienia funkcjonariuszy Stuzby
Kontrwywiadu Wojskowego oraz Stuzby
Wywiadu Wojskowego
Co to jest ochrona i bezpieczenstwo, co to s
systemy informatyczne
BWM W03 Krajowe bazy danych |§ystemy informatyczne
- wykorzystywane w stuzbach
BWM_ W02 L
BWM_U10 Narzedzia informatyczne wykorzystywane w
Systemy informatyczne stuzb BWM_UOG analizie kryminalnej - operacyjnej
- Systemy informatyczne wykorzystywane w
BWM_K04 . . , .
- miedzynarodowej wspotpracy stuzb na
BWM_K10 . .
- przyktadzie policji
Mozliwosci informacyjne bazy PESEL
System informacji operacyjnej stuzb BN
Organizacja i funkcjonowanie samorzadu
terytorialnego w Polsce. Podstawy prawne.
BWM_WO1 fsrdizlr?alllrjzn;petenqe samorzadu
BWM_W03 Rolé samorzg d.u terytorialnego w zapewnieniu
Samorzad terytorialny i bezpieczenstwo |BWM_U09 . , 2 y, & P
. bezpieczerstwa wspdlnot lokalnych
wspolnot lokalnych BWM_U10 . . . . -
BWM KO1 Zadania Komisji Bezpieczenstwa i Porzadku
BWM:K04 Europejska Karta Samorzadu Terytorialnego.

Europejska Karta Samorzadu Terytorialnego.

SPECJALNOSC: PSCHOKRYMINALISTYKA

Zaburzenia psychiczne w funkcjonowaniu
spotecznym cztowieka

BWM_W01
BWM_W07
BWM_U06

Zaburzenia funkcjonowania spotecznego w
kontekscie ewolucyjnym.
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BWM_U09
BWM_K04
BWM_K10

Eksternalizacyjne zaburzenia zachowania w
ujeciu psychologicznym, psychiatrycznym,
socjologicznym i kryminologicznym.
"Osobowosciowe uwarunkowania zaburzend w
funkcjonowaniu spot. Osobowos¢ dyssocjalna,
antyspoteczna.

Koncepcja przestepczego rdzenia osobowosci.
Teoria Eysencka.

Osobowosciowe uwarunkowania zaburzen w
funkcjonowaniu spot. Psychopatia.

Teoria napiecia: socjologiczno-psychologiczna
interpretacja przestepczosci mtodziezy.
Srodowiskowe uwarunkowania zaburzen w
funkcjonowaniu spotecznym. Rodzina jako
zrédto zachowan dewiacyjnych. Niezaspokojenie
potrzeby bezpieczenstwa i mitosci jako
predyktor zachowan antyspotecznych.

Zjawisko przemocy w Srodowisku rodzinnym i
szkolnym

Zjawisko przemocy w miejscu pracy i w
Internecie.

Internalizacyjne formy zaburzen funkcjonowania
spotecznego - wycofanie, niesmiatosé, biernosé,
leki i fobie spoteczne, osobowos¢ unikajaca,
osobowosc zalezna.

Aspekty psychologiczne w praktyce
kryminalistycznej

BWM_WO02
BWM_WO07
BWM_WO09
BWM_W10
BWM_U10
BWM_U06
BWM_U09
BWM_U03
BWM_K09
BWM_K10

Procesy spostrzegania i kodowania u cztowieka

Rola i zadania podmiotu przestuchujacego
Przestuchanie swiadka i oskarzonego w polskim
procesie karnym

Fazy przestuchania

Dokumentacja przestuchania

Ocena wiarygodnosci zeznan i wyjasnien
Szczegdlne formy przestuchania (na odlegtosé,
biegtego, dziecka, osoby starszej, w ciezkim
stanie zdrowia, zaburzonej psychicznie, na
miejscu zdarzenia, odtworzenie wygladu
cztowieka, okazanie, konfrontacja)

Psychologia sagdowa

BWM_WO02
BWM _U09
BWM_K09

Przedmiot psychologii sgdowej, podstawowe
definicje, obszary i kierunki badan i praktyki.
Agresja i przemoc w ujeciu psychologicznym.
Geneza zachowan aspotecznych.

Socjalizacja: sposoby rozumienia socjalizacji,
podstawowe elementy socjalizacji, mechanizmy
socjalizacji, zaburzenia procesu socjalizacji.
Psychologiczne koncepcje

przestepczosci. Psychologia zeznan swiadkow.

Sprawcy zabdjstw: czynniki kryminogenne,
uwarunkowania osobowosciowe i sytuacyjne
zabojstw, charakterystyka sprawcow

zabdjstw (wyznaczniki biologiczne,
funkcjonowanie poznawcze, cechy
nieprawidtowej osobowosci, typologia zabdjcow,
motywacja u sprawcow zabojstw).

Przestepcy seksualni: charakterystyka, typologia,

mechanizmy przestepstwa, cykl dewiacyjny,
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czynniki recydywy, nieletni sprawcy przestepstw.
Dziecko w procedurze sgdowe;.

Opiniowanie psychologiczno-sgdowe w
sprawach karnych, rodzinnych i cywilnych.
Rola psychologa w procesie karnym -
opiniowanie w sprawach dorostych sprawcéw
przestepstw i matoletnich ofiar przemocy.
Psychopatologia a zachowania przestepcze,
epigeneza zaburzen, profilowanie
psychologiczne sprawcow zabodjstw
Zachowania przestepcze nieletnich:
uwarunkowania, mechanizmy, czynniki ryzyka,
zaburzenia psychiczne nieletnich, recydywa.
Najwazniejsze zagadnienia psychologii
penitencjarne;j.

Nowe zastosowania psychologii sadowe;j.

Podstawowa terminologia, rodzaje i formy
przemocy, mechanizmy przemocy.
Sytuacja psychologiczna, funkcjonowanie
spoteczne

ofiar przemocy

Pierwszy kontakt z ofiarg przemocy, zasady

BWM_WO02 interwencji kryzysowej.
BWM_WO01 Zadania stuzb (instytucji, organizacji) wobec
Mechanizmy przemocy, typy ofiar i BWM_WO09 zjawiska przemocy rodzinnej. Przeciwdziatanie
sprawcow BWM_U10 przemocy: LZI, procedura , Niebieskiej Karty” itp.
BWM_UQ9 Zagadnienia diagnostyczne w leczeniu ofiar
BWM_UO1 przemocy.
BWM_K04 Dzieci jako swiadkowie-ofiary przemocy w
rodzinie.
Dzieci wykorzystywane seksualnie. Interwencja,
diagnoza, terapia, pomoc prawna.
Psychoterapia ofiar przemocy.
Problematyka leczenia sprawcow przemocy.
Programy edukacyjno-korekcyjne.
Podstawowe zagadnienia profilowania
kryminalnego - zrédto oraz rys historyczny
BWM WO7 Techniki profilowania . .
- \Wybrane metody profilowania
BWM_W01 Cele i przydatnos¢ profilowania kryminalnego
BWM_WO02
Typy i modele profilowania Ewm—ggg Osobowos$¢é sprawcdw przestepstw
- Profilowanie w sprawach zabdjstw
BWM_U10 Profilowanie w sprawach przestepstw
Ewm—igi seksualnych
- Modus oparandi sprawcéw zabdjstw
Motywacja sprawcow zabdjstw
Analiza wiktymologiczna
BWM_WO3 Zapoznanie ze zjawiskiem przestepczosci w XXI
BWM_WO06 vieku.
BWM_W08 Powstanie, rozwdj, definicje analizy kryminalne;j
BWM_W09 ! ! ’
Analiza kryminalistyczna Ewm—ﬂgg Scharakteryzowanie gtéwnych form analizy
- kryminalnej (operacyjnej, strategicznej).
BWM_U07 . . . -
- \Wykorzystanie analizy kryminalnej jako
BWM_U08 narzedzia wykrywczego (procesowego).
BWM_K02
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\Wykorzystanie analizy kryminalnej w zakresie
prawa dowodowego.

kryminalistyczne;.

Znaczenie Sladéw kryminalistycznych dla
ekspertyzy z zakresu analizy kryminalnej (Slady
funkcjonalno-organizacyjne).

Postrzeganie analizy kryminalnej jako ekspertyzy

SPECJALNOSC: BIALY WYWIAD

Etymologia pojeciowa informacji oraz jej
aktualne znaczenie dla bezpieczenstwa
Podstawowe koncepcje bezpieczenstwa
informacji
Omowienie atrybutdw bezpieczerstwa
informacji
BWM_W02 Uwarunkowania prawne i normatywne w
BWM_WO06 zakresie bezpieczenstwa informacji i jej
BWM_W08 przetwarzania
Teoria bezpieczeristwa informacji BWM_U02 Klasyfikowanie oraz kategoryzacja informacji -
BWM_UO5 akty regulujgce (OIN, tajemnice prawnie
BWM_U08 chronione, RODO)
BWM_KO01 Informacja jako determinanta ksztattujgca
BWM_K10 podstawowe procesy biznesowe w organizacji
Odpowiedzialnos¢ prawna w zakresie
przetwarzania informacji (karna, dyscyplinarna,
spoteczna, itp.)
Informacja jako determinanta ksztattujaca
proces decyzyjny w organizacji
Pojecie i charakterystyka biatego wywiadu
BWM_WO1 Historia biatego wywiadu (biaty wywiad w Il RP,
BWM_WO06 " fPRL’ po 1939;'). ‘e miara inf .
Dziatalnos¢ biatego wywiadu BWM_UO8 In.ormaCJa.- etinicje, miara informac!
BWM_U11 Triada analityczna .
- Stawianie hipotez i ich weryfikacja
BWM_KO01 . s .
- metody i techniki biatego wywiadu
Btedy analityczne
Identyfikacja pojeciowa zarzadzania
bezpieczenstwem informacji - wprowadzenie
teoretyczne do SZBI
Bezpieczenstwo fizyczne informacji
bezpieczenstwo teleinformatyczne informacji
BWM_W03
BWM_W10 bezpieczerstwo prawne informacji
BWM_WO06 ustalanie kontekstéw zewnetrznych oraz
. . , . .. [BWM_UO06 wewnetrznych dla bezpieczenstwa informacji
Zarzadzanie bezpieczeristwem informacji
BWM_U08
BWM_U10 Identyfikacja zagrozen, ocena ryzyka i
BWM_KO01 zarzadzanie nim
BWM_K06 Inzynieria systemdéw ochrony i bezpieczenstwa
informacji
Dokumenty, procedury zgodne z ISO 27001
Audyt i kontrola w zakresie bezpieczenstwa
informacji
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\Wprowadzenie do pojecia analizy geopolitycznej

Podstawy informacji geograficznych i ocena ich
przydatnosci

\Wptyw uwarunkowan geograficzno -
historycznych, religijno-kulturowych na
znaczenie panstwa w zakresie uplasowania na

BWM_W02 arenie geopolitycznej
BWM_WO07 Czynniki geopolityczne wptywajace na
BWM_W08 bezpieczenstwo regionalne i globalne
. . BWM_UO05 Konflikty i spory terytorialne we wspdtczesnym
Analiza geopolityczna BWM_UO08 Swiecie — skala i zasieg przestrzenny roszczen
BWM_UQ9 (morze potudniowo chinskie, kanat, ciesniny,
BWM_KO05 itp.)
BWM_K10 Surowcowe jako determinanta i bezpieczenstwo
energetyczne panstw - aspekty przestrzenne
(Morze Arktyczne, Morze Japonskie, Pacyfik,
Battyk - fermy wiatrowe)
Globalne problemy wspodfczesnego swiata
Rola OSINT do prowadzenia czynnosci
analitycznych na potrzeby badan w obszarze
geopolitycznym
Zagrozenia bezpieczenstwa - ujecie teoretyczne
BWM_W02 Zagrozenia militarne
BWM_WO07 Zagrozenia asymetryczne i ich elementy
BWM_WO08 Zagrozenia hybrydowe i ich elementy
Analiza zagrozen dla bezpieczenstwa BWM_UO05 Zagrozenia bezpieczenstwa politycznego
BWM_U10 Analiza zagrozen bezpieczenstwa z
BWM_KO01 wykorzystaniem wybranych metod i narzedzi
BWM_K10 analitycznych oraz ocena ich wptywu na
bezpieczenstwo jednostki, panstwa i systemu
miedzynarodowego
Definicje i klasyfikacja technologii
informacyjnych.
Rola technologii informacyjnych w XXI wieku.
Spotfeczne i etyczne aspekty rozwoju technologii
BWM_W08 informacyjnych w dobie cyberzagrozen.
Wspétczesne technologie informacyjne i BWM_W10 Narzedzia do przetwarzania informacji.
informatyczne BWM_UO03 Zastosowanie technologii informacyjnych w
BWM_KO01 roznych sektorach.

Bezpieczenstwo sieci teleinformatycznych i
teleinformacyjnych.

Zrédta informacji. Techniki wyszukiwania.
Metody analizy i wyszukiwania informacji.
Narzedzia analityczne. Sztuczna inteligencja.

SPECJALNOSC: BEZPIECZENSTWO | HIGIENA PRACY (CERTYFIKAT ISO 45001:2018)

Ergonomia i BHP. Ochrona srodowiska

BWM_WO01
BWM_WO02
BWM_WO07
BWM_U01
BWM_U02
BWM_U07

Istota prawnej ochrony pracy: bezpieczeristwa i
higieny pracy oraz ochrony srodowiska.

Pojecia i zadania ergonomii — definicje, rodzaje,
uktad cztowiek — maszyna.

Zagrozenia Srodowiska pracy: czynniki fizyczne,

chemiczne, biologiczne. Gospodarka odpadami,
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BWM_KO01
BWM_KO03

opakowaniami i odpadami opakowaniowymi.

Zagrozenia Srodowiska pracy: uciazliwe,
niebezpieczne, szkodliwe — normatywy
higieniczne.

Fizjologiczne uwarunkowania wydajnosci pracy.
Obcigzenie fizyczne i psychiczne

Podstawowe przepisy dotyczgce technicznego
bezpieczenstwa pracy instalacji i urzadzen
chronigcych srodowisko przed
zanieczyszczeniem, skazeniem.

Organizacja stanowisk pracy zgodnie w
wymaganiami prawa w tym zakresie a takze pod
wzgledem gospodarki odpadami i produktami
odpadowymi, w tym ocena ergonomiczna
warunkow pracy na stanowiskach wyposazonych
W monitor ekranowy (+ laptop)

Przygotowanie pracownika do pracy — szkolenie
wstepne bhp wraz z ekoedukacja.
Ergonomiczne i ekologiczne ksztattowanie
stanowiska pracy.

Opis stanowiska pracy, ocena warunkow
stanowiska pracy z uwzglednieniem
ekozarzadzania.

\Wstep do teorii wypadkoznawstwa.

Rola i zadania stuzby bhp w zaktadzie pracy, w
tym w zakresie ochrony srodowiska naturalnego

Prawo pracy i organizacja stuzby BHP

BWM_WO01
BWM_W04
BWM_W10
BWM_U04
BWM_U02
BWM_U03
BWM_K03
BWM_K10

Zrédta prawa pracy. Podstawowe zasady prawa
pracy. Rowne traktowanie w zatrudnieniu.
Nadzor i kontrola przestrzegania przepiséw o
prawie pracy.

Umowa o prace: Zawarcie, rozwigzanie za
wypowiedzeniem, prace bez wypowiedzenia.
Uprawnienia pracownika w razie
nieuzasadnionego lub niezgodnego z prawem
wypowiedzenia umowy o prace przez
pracodawce.

Uprawnienia pracodawcy w razie
nieuzasadnionego rozwigzania przez pracownika
umowy o prace bez wypowiedzenia.
\Wygasniecie umowy o prace.

Warunki zatrudnienia pracownikéw
skierowanych do pracy na terytorium
Rzeczypospolitej Polskiej z panistwa bedgcego
cztonkiem Unii Europejskiej

Stosunek pracy na podstawie powotania,
wyboru, mianowania oraz spotdzielczej umowy o
prace

Stosunek pracy na podstawie powotania,
wyboru, mianowania, spétdzielczej umowy o
prace

\Wynagrodzenie za prace: Ustalanie
wynagrodzenia za prace i innych Swiadczen
zwigzanych z pracy, ochrona, swiadczenia

przystugujgce w okresie czasowe] niezdolnosci
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do pracy, odprawa rentowa lub emerytalna,
odprawa posmiertna.

Obowigzki pracodawcy i pracownika, w tym
zakaz konkurencji, kwalifikacje zawodowe
pracownikow, Regulamin pracy, nagrody i
wyrdznienia, Odpowiedzialnos¢ porzgdkowa
pracownikow.

Odpowiedzialno$¢ materialna pracownikéw: za
szkode wyrzadzong pracodawcy, za mienie
powierzone pracownikowi.

Czas pracy: Normy i ogdlny wymiar. Okresy
odpoczynku, Systemy i rozktady czasu pracy
Praca w godzinach nadliczbowych. Praca w
porze nocne. Praca w niedziele i Swieta.

Urlopy pracownicze: wypoczynkowe i bezptatne.

Uprawnienia zwigzane z ochrona rodzicielstwa.

Zatrudnianie mtodocianych: Zawieranie i
rozwigzywanie uméw o prace w celu
przygotowania zawodowego. Doksztatcanie.
Zatrudnianie mtodocianych w innym celu niz
przygotowanie do zawodu. Szczegdlna ochrona
zdrowia. Urlopy wypoczynkowe. Rzemies$lnicze
przygotowanie zawodowe.

Uktady zbiorowe pracy: Ponadzaktadowy uktad
zbiorowy pracy. Zaktadowy uktad zbiorowy
pracy. Rozpatrywanie sporéw o roszczenia ze
stosunku pracy.

Postepowanie pojednawcze. Sady Pracy.
Odpowiedzialnosé za wykroczenia przeciwko
prawom pracownika. Przedawnienie roszczen.
Grupowa organizacja pracy"

Bezpieczenstwo i higiena pracy: Podstawowe
obowigzki pracodawcy. Prawa i obowigzki
pracownika. Obiekty budowlane i pomieszczenia
pracy. Maszyny i inne urzadzenia techniczne.
Czynniki oraz procesy pracy stwarzajgce
szczegblne zagrozenie dla zdrowia lub zycia.
Profilaktyczna ochrona zdrowia. Wypadki przy
pracy i choroby zawodowe. Szkolenie. Srodki
ochrony indywidualnej oraz odziez i obuwie
robocze.

Konsultacje w zakresie bezpieczenstwa i higieny
pracy oraz komisja bezpieczenstwa i higieny
pracy. Obowigzki organdow sprawujgcych nadzér
nad przedsiebiorstwami lub innymi jednostkami
organizacyjnymi panstwowymi albo
samorzadowymi. Przepisy bezpieczenstwa i
higieny pracy dotyczace wykonywania prac w
roznych gateziach pracy.

Stuzba bhp jej rola i zadania. Kwalifikacje
pracownikow stuzby bhp.

Analiza zagrozen a ocena stanowiska pracy

BWM_WO01
BWM_WO02
BWM_WO07

BWM_U01

Regulacje prawne w zakresie dokumentowania i
oceny ryzyka zawodowego
Kompetencje i Swiadomosc¢ cztonkéw Zespotu

Oceniajgcego Ryzyko Zawodowe.
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BWM_U09
BWM_U10
BWM_K01
BWM_KO8

Zagrozenia Srodowiska pracy: czynniki fizyczne,
chemiczne, biologiczne.

Zagrozenia Srodowiska pracy: uciazliwe,
niebezpieczne, szkodliwe — normatywy
higieniczne

Fizjologiczne uwarunkowania wydajnosci pracy.
Obcigzenie fizyczne i psychiczne

Podstawowe przepisy dotyczgce technicznego
bezpieczenstwa pracy instalacji i urzadzen
chronigcych srodowisko przed
zanieczyszczeniem, skazeniem.

Ocena stanowisk pracy pod wzgledem zgodnosci
W wymaganiami prawa w tym zakresie a takze
pod wzgledem gospodarki odpadami i
produktami odpadowymi, w tym ocena
ergonomiczna warunkow pracy na stanowiskach
wyposazonych w monitor ekranowy (+ laptop)
Dokumentacja zwigzana z analizg i oceng ryzyka
zawodowego.

Opis stanowiska pracy, ocena warunkow
stanowiska pracy.

Ciggte doskonalenie: sprawdzanie, weryfikacja,
\wprowadzanie dziatan korygujacych i
naprawczych

Podstawy zarzadzania ryzykiem zawodowym

BWM_Wo01
BWM_W09
BWM_W10
BWM_U01
BWM_U08

Koncepcje zarzadzania bezpieczenstwem pracy i
ryzykiem zawodowym.

Identyfikacja i analiza potencjalnych zagrozen
oraz ocena zwigzanego z nimi ryzyka
zawodowego na wybranych przyktadach.

Audyt warunkow pracy.

Projektowanie i planowanie dziatan oraz

BWM_U0S rogramow poprawy bezpieczenstwa
BWM_K01 prafownikévs P i
BWM_KO03 P . P :
- Instytucje certyfikujgce systemy zarzadzania.
Definicje wypadkdow pracowniczych
Analiza cech poszczegdlnych zdarzen
BWM W01 wypadkowyc.h. .
- Dokumentacja powypadkowa - ustalanie
BWM_W02 . L. . .
- okolicznosci i przyczyn zdarzenia. Dobér
BWM_WO04 . . .
- odpowiednich drukéw.
BWM_U01 Dokumentacja wypadku przy pracy
P d t i ki BWM_UO5
rocedury postepowania powypadkowego - Dokumentacja wypadku w drodze.
BWM_U08 . .
- Dokumentacja innych zdarzen.
BWM_U09 . .
BWM_K04 \Wykorzystanie narzedzi informatycznych do
BWM:KlO sporzadzania i rejestracji zdarzen wypadkowych.
Studia przypadku.
Ekonomiczne koszty wypadkow przy pracy
BWM_W10 Przeglad Normy.

Systemy zarzadzania BHP (NORMA 1SO 45001)
certyfikat

BWM_U01
BWM_K10

Przygotowanie do audytu.
Pytania audytora.
Prowadzenie audytu.

Zakonczenie audytu.

SPECJALNOSC: BEZPIECZENSTWO ENERGETYCZNE | ODNAWIALNE ZRODLA ENERGII
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Polityka klimatyczno-energetyczna UE

BWMN_W03
BWMN_W06
BWMN_W09
BWMN_U04
BWMN_U08
BWMN_K04

Polityka klimatyczno-energetyczna —
podstawowe wyzwania i problemy, kwestie
semantyczne. Problematyka energii w procesie
integracji europejskiej — wymiar polityczny,
ekonomiczny i legislacyjny. Instytucjonalny
wymiar polityki klimatyczno-energetycznej w
Unii Europejskiej. Polityka ochrony $rodowiska —
zagadnienia klimatu w Unii Europejskiej. Nowy
,,Europejski Zielony tad” (2019) — cele i
mozliwosci UE w perspektywie do 2050 roku.
Globalny charakter wspotczesnych wyzwan
klimatycznych. UE wobec wyzwan
miedzynarodowych

Gospodarka energetyczna w warunkach
rynkowych

BWMN_W03
BWMN_W07
BWMN_W10
BWMN_U04
BWMN_U10
BWMN_KO09

Bezpieczenstwo energetyczne - Analiza strategii
zapewnienia bezpieczeristwa dostaw energii w
Polsce, w tym dywersyfikacja Zzrodet i tras
dostaw. Efektywnos$¢ energetyczna - Badanie
metod poprawy efektywnosci energetycznej w
roznych sektorach gospodarki oraz ich wptyw na
konkurencyjnos¢. Odnawialne zrédta energii -
Ocena potencjatu i wyzwan zwigzanych z
rozwojem odnawialnych Zrédet energii w Polsce,
w kontekscie polityki energetycznej do 2040
roku. Cyfryzacja sektora energetycznego -
Zastosowanie nowoczesnych technologii, takich
jak inteligentne sieci elektroenergetyczne, w
zarzadzaniu systemem energetycznym.
Regulacje prawne i polityka energetyczna -
Analiza krajowych i unijnych regulacji
dotyczacych rynku energii oraz ich wptyw na
rozwoj sektora energetycznego. Zréwnowazony
rozwdj i dekarbonizacja - Badanie strategii
dekarbonizacji polskiej gospodarki oraz ich
implikacji dla zrGwnowazonego rozwoju i
ochrony srodowiska.

Regulacje w sektorze energetycznym

BWMN_W07
BWMN_W08
BWMN_W10
BWMN_U08
BWMN_U09
BWMN_KO8

Analiza definicji i celéw regulacji w sektorze
energetycznym, w tym zrozumienie roli organow
regulacyjnych oraz mechanizmdéw nadzoru.
Przeglad kluczowych aktow prawnych, takich jak
prawo energetyczne oraz ich wptyw na
funkcjonowanie rynku energii w Polsce.
Zbadanie wptywu unijnych regulacji i dyrektyw
na krajowy sektor energetyczny, ze szczegélnym
uwzglednieniem zasad dekarbonizacji i
efektywnosci energetycznej. Analiza strategii
zapewnienia bezpieczenstwa dostaw energii
oraz roli regulatoréw w monitorowaniu i
zarzadzaniu ryzykiem w sektorze
energetycznym. Koncesjonowanie i taryfowanie:
Zrozumienie procesow koncesjonowania
dziatalnosci w sektorze energetycznym oraz
zasad ustalania taryf dla odbiorcéw energii.
Omodwienie aktualnych trenddw, takich jak
cyfryzacja i innowacje technologiczne, oraz
wyzwan zwigzanych z transformacja
energetyczng i zrGwnowazonym rozwojem.
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Wykorzystanie OZE w Polsce

BWMN_W02
BWMN_W06
BWMN_W08
BWMN_U05
BWMN_U10
BWMN_K10

Analiza roznych typow OZE, takich jak energia
stoneczna, wiatrowa, wodna, biomasa i
geotermalna, oraz ich zastosowania w polskim
kontekscie. Zbadanie technologii
wykorzystywanych do konwersji energii z OZE, w
tym ogniw fotowoltaicznych, turbin wiatrowych,
biogazowni oraz systemdéw geotermalnych.
Omowienie krajowych i unijnych regulacji
prawnych oraz polityk dotyczacych
odnawialnych zrédet energii, ktére wptywajg na
ich rozwdj i wdrazanie w Polsce. Analiza zasad
efektywnosci energetycznej oraz ich znaczenia
dla zrwnowazonego rozwoju i integracji OZE z
systemem energetycznym. Ocena kosztow i
korzysci zwigzanych z inwestycjami w
odnawialne Zrddta energii oraz analiza modeli
finansowania projektow OZE. Zbadanie
aktualnych wyzwan zwigzanych z rozwojem OZE,
takich jak zmiany klimatyczne, potrzeba
modernizacji infrastruktury oraz rola innowacji
technologicznych w przysztosci sektora
energetycznego.

Praktyczne aspekty megatrendéw w
energetyce (warsztaty) - projekt
wykorzystania dla wybranej organizacji)

BWMN_W02
BWMN_WO05
BWMN_W07
BWMN_U02
BWMN_U09
BWMN_K10

Zbadanie kluczowych megatrenddw, takich jak
dekarbonizacja, cyfryzacja oraz decentralizacja,
oraz ich wptywu na sektor energetyczny i
organizacje. Omdwienie zasad zréwnowazonego
rozwoju oraz roli odnawialnych zrédet energii
(OZE) w transformacji energetycznej, ze
szczegdlnym uwzglednieniem polityki
energetycznej Polski. Praktyczne podejscie do
projektowania i wdrazania innowacyjnych
rozwigzan zwigzanych z OZE w wybranej
organizacji, w tym analiza kosztéw i korzysci.
Badanie metod poprawy efektywnosci
energetycznej w budynkach, w tym
termomodernizacji oraz zastosowania
nowoczesnych technologii. Regulacje prawne i
wsparcie finansowe: Analiza regulacji prawnych
dotyczgcych OZE oraz dostepnych mechanizmow
\wsparcia finansowego dla projektéw zwigzanych
z odnawialnymi zrédtami energii. Studium
przypadkow udanych projektéw wdrozeniowych
OZE w rdznych organizacjach, ktére moga
stanowi¢ inspiracje dla studentéw przy
tworzeniu wiasnych projektow.

Bezpieczenistwo cybernetyczne w sektorze
energetycznym (warsztaty zarzadzania
ryzykiem)

BWMN_WO07
BWMN_W08
BWMN_W10
BWMN_U09
BWMN_U10
BWMN_K10

Analiza réznorodnych zagrozen, takich jak ataki
ransomware, phishing oraz inne metody
stosowane przez cyberprzestepcow, ktére mogg
wptywac na infrastrukture energetyczna.
Omowienie kluczowych regulacji, takich jak
Dyrektywa NIS oraz normy ISO/IEC 27001, ktdre
dotycza bezpieczenstwa cybernetycznego w
sektorze energetycznym i wptywajg na strategie
zarzgdzania ryzykiem. Praktyczne podejscie do
identyfikacji, oceny oraz minimalizacji ryzyk
zwigzanych z bezpieczenstwem cybernetycznym,

w tym przeprowadzanie audytéw i ocen stanu
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zabezpieczen. Opracowanie plandow dziatania na
wypadek naruszenia bezpieczenstwa, w tym
procedur zarzadzania incydentami oraz
systemow wykrywania intruzow (IDS). Znaczenie
regularnych szkolen dla pracownikow sektora
energetycznego w zakresie bezpieczeristwa
cybernetycznego oraz budowania kultury
bezpieczenstwa informacji w organizacji.
Nowoczesne technologie w zabezpieczeniach:
Zastosowanie sztucznej inteligencji, uczenia
maszynowego oraz technologii blockchain w
kontekscie poprawy bezpieczeristwa systemow

energetycznych i ochrony danych.

SPECJALNOSC: BEZPIECZENSTWO EKONOMICZNE | PRZECIWDZIALANIE PRZESTEPCZOSCI FINANSOWE!)

BWM_WO03
BWM_WO09
BWM_W10
BWM_U07
BWM_U0S
BWM_U09
BWM_KO1
BWM_K09

Przestepczos$é finansowa i korporacyjna

Przedmiot obejmuje analize zjawiska
przestepczosci finansowej i korporacyjnej w
kontekscie bezpieczeristwa ekonomicznego
panstwa i stabilnosci systemu gospodarczego.
Omawiane sg teoretyczne i praktyczne aspekty
przestepczosci gospodarczej o wysokim stopniu
zorganizowania, obejmujgce zaréwno dziatania
jednostek, jak i ztozonych struktur
korporacyjnych, ktérych celem jest osiggniecie
nielegalnych korzysci finansowych przy
wykorzystaniu mechanizméw gospodarki
rynkowe;j.

W ramach zaje¢ omawia sie definicje i
klasyfikacje przestepczosci finansowej, w tym
oszustwa inwestycyjne, malwersacje, naduzycia
w sektorze bankowym, manipulacje na rynkach
kapitatowych, pranie pieniedzy, wytudzenia
kredytéw i podatkdw, a takze przestepczosc
korporacyjng w postaci fatszowania sprawozdan
finansowych, naduzy¢ zaufania i korupcji
menedzerskiej.

Analizie poddawane sg mechanizmy popetniania
przestepstw gospodarczych, ich skutki dla
bezpieczenstwa ekonomicznego oraz modele
reagowania instytucji publicznych i prywatnych —|
w tym Komisji Nadzoru Finansowego, Krajowej
IAdministracji Skarbowej, Generalnego
Inspektora Informacji Finansowej, Centralnego
Biura Antykorupcyjnego oraz organdw scigania.
Omawiane sg narzedzia compliance, audytu
wewnetrznego, raportowania naduzy¢ oraz
etyka korporacyjna jako elementy prewenciji.
Przedmiot uwzglednia takze zagadnienia
miedzynarodowej wspétpracy w zwalczaniu
przestepczosci finansowej i korporacyjnej, w tym
regulacje unijne (Dyrektywy AML,
rozporzadzenia w zakresie nadzoru rynkow
finansowych) oraz dziatania organizacji
miedzynarodowych (FATF, OECD, Interpol,
Europol).

Celem przedmiotu jest pogtebienie wiedzy o
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przyczynach, strukturach i skutkach
przestepczosci finansowej oraz rozwiniecie
umiejetnosci analizy i oceny ryzyka
ekonomicznego, interpretacji przepisow prawa i
stosowania rozwigzan systemowych
ograniczajgcych skale tego zjawiska.

Systemy ochrony bezpieczenstwa
ekonomicznego

BWM_WO03
BWM_WO08
BWM_WO09
BWM_U07
BWM_U09
BWM_U10
BWM_K01

BWM_K10

Przedmiot obejmuje analize struktur,
mechanizmow i instytucji tworzacych systemy
ochrony bezpieczeristwa ekonomicznego
panstwa w ujeciu krajowym i
miedzynarodowym. Omawiane sg podstawowe
pojecia i definicje bezpieczenstwa
ekonomicznego, jego filary, determinanty oraz
relacje z bezpieczenstwem finansowym,
energetycznym, informacyjnym i prawnym.
Analizie poddawane sg wspotczesne modele
zarzadzania bezpieczenstwem ekonomicznym, w
tym systemy nadzoru finansowego, kontroli
skarbowej, audytu publicznego i
przeciwdziatania przestepczosci gospodarczej.
W ramach zaje¢ omawiane s3 funkcje instytucji
odpowiedzialnych za ochrone bezpieczenstwa
ekonomicznego panstwa — m.in. Narodowego
Banku Polskiego, Komisji Nadzoru Finansowego,
Krajowej Administracji Skarbowej, Najwyzszej
Izby Kontroli, Centralnego Biura
Antykorupcyjnego oraz Ministerstwa Finanséw.
Szczegdlng uwage poswieca sie wspodtdziataniu
tych instytucji w zakresie prewenc;ji, kontroli i
reagowania na zagrozenia systemowe, takie jak
kryzysy finansowe, inflacja, pranie pieniedzy,
wytudzenia podatkowe, cyberataki czy
spekulacje rynkowe.

Analizowane s takze mechanizmy ochrony
bezpieczenstwa ekonomicznego w ujeciu
miedzynarodowym — w tym w ramach Unii
Europejskiej (system ochrony intereséow
finansowych UE, EBC, OLAF, EPPO) oraz
organizacji globalnych (OECD, G20, IMF, FATF).
Omawiane sg strategie i dokumenty
programowe w zakresie bezpieczenstwa
ekonomicznego, a takze znaczenie compliance,
audytu strategicznego i zarzadzania ryzykiem w
instytucjach publicznych i prywatnych.

Celem przedmiotu jest przekazanie pogtebionej
wiedzy o systemowych podstawach ochrony
bezpieczeristwa ekonomicznego, rozwiniecie
umiejetnosci analizy instytucjonalnych
zaleznosci i tworzenia koncepcji prewencji

sospodarczej, a takze ksztattowanie kompetencji
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w zakresie strategicznego myslenia o stabilnosci
ekonomicznej panstwa.

Pranie pieniedzy i finansowanie terroryzmu

BWM_WO06
BWM_WO08
BWM_W09
BWM_UO07
BWM_U08
BWM_U09
BWM_KO1
BWM_K06

Przedmiot obejmuje problematyke prania
pieniedzy i finansowania terroryzmu jako
kluczowych zagrozen dla bezpieczenstwa
ekonomicznego i finansowego panstwa oraz
stabilnosci globalnego systemu gospodarczego.
Omawiane sg podstawowe definicje,
mechanizmy i etapy prania pieniedzy
(placement, layering, integration) oraz zjawiska
zwigzane z wykorzystaniem legalnych struktur
sospodarczych do ukrywania pochodzenia
nielegalnych srodkow finansowych. Analizowane
sg rézne formy i metody prania pieniedzy — od
klasycznych operacji bankowych, przez
transakcje gotéwkowe i miedzynarodowe
przelewy, po nowoczesne instrumenty, takie jak
kryptowaluty, fintech czy transakcje offshore.
W ramach zaje¢ omawiane sg przepisy prawa
krajowego, unijnego i miedzynarodowego w
zakresie przeciwdziatania praniu pieniedzy i
finansowaniu terroryzmu (AML/CFT), w tym
ustawa o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu, Dyrektywy AML UE,
zalecenia FATF, Konwencje ONZ i Rady Europy.
Szczegdlng uwage poswieca sie analizie zadan i
uprawnien Generalnego Inspektora Informacji
Finansowej, Komisji Nadzoru Finansowego, stuzb
skarbowych, organdéw Scigania oraz instytucji
obowigzanych — bankdéw, biur rachunkowych,
doradcow podatkowych i notariuszy.

Waznym elementem przedmiotu jest analiza
relacji miedzy praniem pieniedzy a
finansowaniem terroryzmu — omawiane sg
modele transferow srodkéw finansowych do
organizacji terrorystycznych, wykorzystanie
instytucji charytatywnych, spétek fasadowych,
kryptowalut oraz tzw. hawali. Przedmiot
obejmuje takze zagadnienia wspotpracy
miedzynarodowej w zakresie AML/CFT, procedur|
wymiany informac;ji finansowej, sankcji
gospodarczych i monitoringu przeptywéw
finansowych w kontekscie bezpieczenstwa
narodowego.

Celem przedmiotu jest pogtebienie wiedzy o
mechanizmach prania pieniedzy i finansowania
terroryzmu, rozwiniecie umiejetnosci analizy
ryzyka finansowego i interpretacji przepisow
IAML/CFT oraz ksztattowanie postaw
odpowiedzialnosci etycznej i prawnej w sferze
przeciwdziatania przestepczosci ekonomiczne;.

Kryminalistyka finansowa i analiza sledcza

BWM_WO03

BWM_WO09

Przedmiot koncentruje sie na zastosowaniu

metod kryminalistycznych i analitycznych w

29



BWM_W10
BWM_U07
BWM_U0S
BWM_U10
BWM_K01
BWM_K09

identyfikacji, dokumentowaniu i zwalczaniu
przestepczosci finansowej. Omawiane sg
teoretyczne podstawy kryminalistyki finansowej,
jej geneza, zakres i zwigzki z naukami o
bezpieczenstwie, ekonomig, kryminologig i
prawem karnym gospodarczym.

Zajecia obejmujg szczegdétowg analize narzedzi i
metod badania $ladow finansowych, w tym
analizy przeptywdw kapitatowych, wykrywania
ukrytych aktywow, rozpoznawania
mechanizmow prania pieniedzy, defraudacji,
oszustw inwestycyjnych i ksiegowych.
Omawiane sg techniki rekonstrukcji zdarzen
gospodarczych, analiza dokumentacji finansowo-
ksiegowej, sprawozdan oraz danych
elektronicznych w kontekscie dowodowym.

W ramach przedmiotu analizuje sie proces
wykrywania przestepstw finansowych przy
wykorzystaniu narzedzi informatyki $ledcze;j,
analizy danych (data mining, big data) i
oprogramowania klasy forensic accounting.
Uwzglednione sg aspekty wspdtpracy biegtych z
organami Scigania, prokuraturg i sgdami w
zakresie opiniowania i ekspertyz finansowych.
Znaczacy czesc zajec stanowi analiza sledcza,
obejmujaca identyfikacje powigzan miedzy
podmiotami i transakcjami, profilowanie
finansowe sprawcdw, analize sieci przestepczych
oraz wizualizacje przeptywdw pienieznych.
Omawiane sg standardy prowadzenia audytéw
Sledczych, raportowania naduzyé, a takze
etyczne i prawne granice dziatalnosci analitykéw
Sledczych.

Celem przedmiotu jest rozwiniecie pogtebionej
wiedzy i umiejetnosci praktycznych w zakresie
analizy finansowej na potrzeby postepowan
karnych, doskonalenie kompetencji w zakresie
wykrywania i dokumentowania przestepstw
gsospodarczych oraz ksztattowanie Swiadomosci
etycznej i odpowiedzialnosci zawodowej w pracy
analityka sledczego.

Audyt sledczy i kontrola finansowa

BWM_WO03
BWM_WO08
BWM_W10
BWM_UO07
BWM_U0S
BWM_U10
BWM_K01
BWM_K10

Przedmiot obejmuje kompleksowg analize roli
audytu Sledczego i kontroli finansowej jako
narzedzi wykrywania, dokumentowania i
zapobiegania naduzyciom gospodarczym w
instytucjach publicznych i prywatnych.
Omawiane s3 podstawy prawne, organizacyjne i
metodologiczne audytu $ledczego (forensic
audit), jego miejsce w systemie nadzoru
finansowego oraz relacje z tradycyjng kontrolg
wewnetrzng i zewnetrzna.

W ramach zaje¢ analizowane sg procesy
wykrywania oszustw, defraudacji, prania
pieniedzy, naduzy¢ korporacyjnych oraz korupcji
w Srodowisku finansowym i administracyjnym.

Omawiane s3 metody analizy danych
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finansowych i ksiegowych, badania przeptywow
Srodkow, identyfikacji nieprawidtowosci w
dokumentacji oraz oceny systemow kontroli
wewnetrznej.

Zajecia obejmujg takze zasady planowania i
prowadzenia audytu sledczego, przygotowania
raportow i opinii pokontrolnych, a takze
wspotpracy audytorow z organami Scigania,
prokuraturg i sgdami. Omawiane sg standardy i
dobre praktyki audytu zgodne z wytycznymi
INTOSAI, 1A, 1ISO 37001 oraz krajowymi
przepisami o finansach publicznych i
rachunkowosci.

Waznym aspektem przedmiotu jest etyka
zawodowa audytora i analityka finansowego,
odpowiedzialnos¢ za obiektywnos¢ oceny i
zachowanie poufnosci informacji. Analizie
poddawane sg przypadki rzeczywistych naduzy¢
finansowych i sposoby ich wykrycia przy pomocy
audytu Sledczego.

Celem przedmiotu jest przekazanie wiedzy o
organizacji i funkcjonowaniu systemdéw audytu i
kontroli finansowej, rozwiniecie umiejetnosci
analizy danych finansowych i wykrywania
nieprawidtowosci oraz ksztattowanie postaw
etycznych i odpowiedzialnosci zawodowej w
procesie zapewniania bezpieczenstwa
ekonomicznego.

Cyberprzestepczos¢ w sektorze finansowym

BWM_WO06
BWM_WOS
BWM_WO09
BWM_U07
BWM_U0S
BWM_U09
BWM_K01
BWM_K06

Przedmiot obejmuje problematyke
cyberprzestepczosci w sektorze finansowym,
analizujac jej charakter, skale i wptyw na
bezpieczeristwo ekonomiczne panstwa oraz
zaufanie do instytucji finansowych. Omawiane
sy podstawowe pojecia i klasyfikacje
cyberprzestepstw, ze szczegdlnym
uwzglednieniem przestepczosci skierowane;j
przeciwko systemom bankowym, gietdowym,
ubezpieczeniowym i ptatniczym. Analizie
poddawane sg techniki popetniania
cyberprzestepstw — phishing, spoofing,
ransomware, ataki DDoS, skimming, malware,
kradzieze tozsamosci oraz manipulacje danymi i
transakcjami elektronicznymi.

W ramach zaje¢ omawiane sg obowigzujace
przepisy prawa krajowego i unijnego dotyczace
ochrony danych i systemdw informatycznych
(m.in. ustawa o Krajowym Systemie
Cyberbezpieczenstwa, RODO, dyrektywy
NIS/NIS2, regulacje EBA i ESMA), a takze
procedury reagowania na incydenty
bezpieczenstwa w instytucjach finansowych.
Szczegdlny nacisk potozony jest na analize
systemow zabezpieczen informatycznych i
organizacyjnych w bankach, biurach maklerskich
i instytucjach ptatniczych oraz na role dziatow

bezpieczenstwa IT, audytu i compliance w
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zapobieganiu cyberatakom. Omawiane sg
modele wspotpracy sektora finansowego z
organami scigania, CERT-ami, NASK i
instytucjami miedzynarodowymi w zakresie
wymiany informacji o incydentach.

Zajecia obejmujag rowniez analize zjawisk takich
iak oszustwa internetowe, wytudzenia
kredytowe, pranie pieniedzy przy uzyciu
kryptowalut oraz finansowanie terroryzmu z
wykorzystaniem narzedzi cyfrowych. Celem
przedmiotu jest przekazanie pogtebionej wiedzy
0 cyberzagrozeniach w sektorze finansowym,
rozwiniecie umiejetnosci rozpoznawania i
analizowania ryzyka cyberprzestepczosci oraz
ksztattowanie postaw odpowiedzialnego
dziatania w Srodowisku cyfrowym.

akademickich lub innych oséb prowadzgcych zajecia

Iv. PRZYPORZADKOWANIE KIERUNKU STUDIOW DO DYSYCYPLIN NAUKOWYCH
L.p. Dyscypliny naukowe % PUNKTOW ECTS
1. Nauki o bezpieczenstwie (dyscyplina wiodaca) 70
2. Nauki prawne 15
3. Nauki o polityce i administracji 15
V. PODSTAWOWE WSKAZNIKI ECTS OKRESLONE DLA PROGRAMU STUDIOW
Nazwa wskaznika Liczba punktow-ECTS/Llczba
godzin
STUDIA STACJONARNE
taczna liczba punktéw ECTS, jakg student musi uzyska¢ w ramach Nie dotyczy
zaje¢ prowadzonych z bezposrednim udziatem nauczycieli

STUDIA NIESTACJONARNE

taczna

liczba

punktéw ECTS przyporzadkowana
ksztattujgcym umiejetnosci praktyczne

zajeciom

STUDIA STACJONARNE

Nie dotyczy

STUDIA NIESTACJONARNE

90 ECTS

taczna liczba punktéw ECTS, jaka student musi uzyskaé w ramach
zajed z dziedziny nauk humanistycznych lub nauk spotecznych — w
przypadku kierunkéw studiéw przyporzadkowanych do dyscyplin w

10 ECTS
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nauki spoteczne

ramach dziedzin innych niz odpowiednio nauki humanistyczne lub

wyboru

taczna liczba punktéw ECTS przyporzagdkowana zajeciom do

46 ECTS

zawodowym/zajeciom praktycznym

taczna liczba punktéw ECTS przyporzadkowana praktykom

20 ECTS

Wymiar zaje¢ z wychowania fizycznego

STUDIA STACJONARNE

Nie dotyczy

VL. WYMIAR, ZASADY | FORMY ODBYWANIA PRAKTYK ZAWODOWYCH

Wymiar: 480 godzin praktyk zawodowych.

Student wyznaczong liczbe godzin (tgcznie) musi odby¢ do konca trybu ksztatcenia.

Student ma mozliwos¢ zorganizowania praktyki indywidualnie bgdz z pomoca Biura Karier.

Student udajacy sie na odbycie praktyk zawodowych, powinien wypetni¢ osSwiadczenie wstepne, na
podstawie ktdrego tworzona jest umowa oraz skierowanie (dla pracodawcy) jak rowniez zaswiadczenie
o odbytej praktyce, program praktyk, karta czasu pracy praktykanta oraz efekty uczenia sie. Po
zakonczonych praktykach student dostarcza catg dokumentacje na uczelnie, gdzie jest ona opiniowana

przez Opiekuna praktyk zawodowych.

VI.  SPOSOBY WERYFIKACJI | OCENY EFEKTOW UCZENIA SIE OSIAGANYCH PRZEZ STUDENTA
W TRAKCIE CALEGO CYKLU KSZTALCENIA DLA DANEGO KIERUNKU STUDIOW

Metoda weryfikacji/Obszary Wiedza Umiejetnosci Kompetencje
spoteczne
Test, kolokwium X X
Egzamin pisemny X X
Egzamin ustny X X
Projekt X X X
Referat X X
Prezentacja X X X
Esej X X X
Wypowiedz ustna indywidualna X X
Uczestnictwo w dyskusji X X
Studium przypadku (case study) X X
Raport, sprawozdanie z zadania terenowego X X
Zadania praktyczne X X
Samodzielne rozwigzywanie zadan X X
Aktywny udziat w zajeciach X X
Obserwacja studentéw przez nauczyciela X

akademickiego
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Praca dyplomowa X X

>
>

Praca magisterska X

Egzamin dyplomowy X X X

Formy i metody prowadzenia zaje¢ oraz kryteria oceny i jej sktadowe dla poszczegélnych zajec
okresla karta przedmiotu.
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